BILiSIM / BILGI GUVENLIGI TEKNOLOJIiSI TEKNIiKERI

TANIM
Dijital diinyada bilgiyi olusturan, erisime agan veya depolayan tiim
gercek ya da tiizel kisilerin, bu eylemleri gergeklestirirken
karsilastiklar1 ya da olast glivenlik agiklarinmi tespit ederek ¢oziim
tireten kisidir.

A- GOREVLER
Is siireglerinde, is sagligi ve giivenligi kurallarina, g¢evre koruma
diizenlemelerine, meslegin verimlilik ve kalite gerekliliklerine uygun
olarak;

[s organizasyonu yapar,

Algoritma yazar ve program kodlar,

- Bilgisayar donanimlar1 sokiip takar,

- Isletim sistemi kurulumu yapar ve format atar,

- Internet ve ag baglantisi yapar,

- Sosyal aglar1 ve sosyal medyayi takip eder,

- Bilgi toplar, saklar ve kullanir,

- Veri girisi yapar, raporlar olusturur,

- Sistemdeki giivenlik agiklarini testler ile tespit eder; ¢oziim tiretir,

- Kontroliinde oldugu makinalarin/cihazlarin donanimsal eksikliklerini
tespit eder,

- Giiglendirme ve onarma haricinde yazilimsal olarak hata, kod a¢1g1,
siber tehdit/saldir1, verilerin giivenligi, ag yonetimi, ag yapilandirma,
panel kontrolii yapar,

- Karsilasilan hatalara kars1 pratik ¢6zlim iiretir ve aragtirma yapar.

Mesleki gelisim faaliyetlerinde bulunur.

KULLANILAN.ARAC,
GEREC VE EKIPMAN
- Bilgisayar ve ilgili glivenlik yazilimlari,
- Switch (Ag anahtari),
- Router (Y06nlendirici),
- Server,
- Kablolar,

RJ45 Pensesi, Yan Keski, Tornavida, Temizlik ve Kontak Sprey.
Kullanilan cihazlar1 temizlik amaciyla;

Kompresor,

Temizlik bezi

ZONGULDAK A1.12023/11



BILiSIM / BILGI GUVENLIGI TEKNOLOJIiSI TEKNIiKERI

B- MESLEGIN GEREKTIRDIiGi GENEL OZELLIiKLER

Bilisim Bilgi Giivenligi Teknoloji Teknikeri olmak isteyenlerin;
- Matematik ve Sayisal Bilimlerle ilgili,

- Analiz ve sentez yapabilen,

- Dikkatli ve tedbirli,

- Yabanc dile ilgili,

- Hizl diisiinebilen ve dogru karar alabilen,

- Aragtirmaci bir kisilige sahip ve yeniliklere agik,
- Sabirl,

- Isbirligi ve takim ¢alismasina yatkin,

- Sorumluluk sahibi

kisiler olmalar1 gerekir.

C- CALISMA ORTAMI VE KOSULLARI

ZONGULDAK

Bilisim Bilgi Giivenligi Teknoloji Teknikeri karada, denizde veya
havada  bilisim  teknolojilerinin ~ bulundugu  her  ortamda
calisabilirler.(Hava alani, fabrika, otel, ofis, sirket, sanayi, bilisim
firmalari, ev(duruma gore) vs.)

Calisma ortami giiriiltiill, 151k ve radyasyonun bulundugu ortamlar
olabilir. Bu meslekte elektrik ¢arpmasi gibi tehlikeli durumlarla
karsilagilabilir. Zaman zaman hafta sonu calismasi, gece caligmasi ve
vardiyali ¢aligma s6z konusu olabilmektedir.
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D- MESLEK EGiTiMi

MESLEK EGITIMININ
VERILDIGI YERLER

MESLEK EGITIMINE
GIRIS KOSULLARI

EGITIMIN SURESI
VE ICERIGI

Meslegin egitimi, yiiksekdgretim kurumlarinin Bilgisayar Teknolojileri
boéliimiinde “Bilisim Giivenligi Teknolojisi” programinda verilmektedir.
Meslegin egitimi ayrica; tiniversitelere bagl fakiiltelerde lisans
diizeyinde “Bilisim  Giivenligi Teknolojisi” programinda da
verilmektedir.

Meslegin egitimine girebilmek i¢in;

- Lise veya dengi okul mezunu olmak,

- YKS (Yiiksek Ogretim Kurumlar1 Smavi) kilavuzunda belirtilen
giris
kosullarin1 tasimak,

- Meslek liselerinin, YKS = Yiiksekogretim  Programlart  ve
Kontenjanlar1
Kilavuzunda belirtilen boliimlerinden mezun olanlar “Biligim
Giivenligi Teknolojisi” 6n lisans programlarina gegerken ek puan
almaktadirlar.

Meslegin egitim stiresi 2 yildir. Egitim siiresince; Web, Uygulama
Sunucu Saldirilar1 ve Giivenlik Teknikleri, Kimlik ve Kaynak
Yonetimi, Bilgi Giivenlik Sistemleri, Veritaban1 Giivenligi ve
Savunma Algoritmalari, Ofis Yazilimlari, Bilgisayar Aglari, Network
Aglart ve Giivenlik, Programlama Temelleri, Kimlik Tasarimi ve
Sistem Mimarisi, Giivenlik Duvart Céztimleri Uygulama ve Yonetimi,
Giivenlik Ag Tasarmmlari ve Internet Erisimleri mesleki dersler agirlikls
olmak tizere genel kiiltiir dersleri de alinmaktadir.

Ayrica hastanelerde staj yapma zorunlulugu vardir.

EGITIM SONUNDA ALINAN

BELGE-DIPLOMA

ZONGULDAK

Egitim sonunda 6grencilere 6n lisans” diplomas: verilir.
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E- CALISMA ALANLARI VE iS BULMA OLANAKLARI

Mezun olan 6grenciler, kamu kurum ve kuruluslar ile 6zel sektorde ¢ok
cesitli pozisyonlarda istihdam edilebilirler. Ozellikle bilgi islem
merkezlerinde ve yazilim firmalarinda Sistem Giivenligi Uzmani, Ag
Giivenligi Uzmani, Bilgi Islem Uzmani, Sistem Destek Uzmani, Sistem
ve Ag Danismani, Internet Programcisi olarak gorev alabilirler. Ayrica
iilkemizde ve diinyada bilisim sektorlinlin hizla biliylimesi de
Ogrencilerin is olanaklarini genisletecektir.

F- EGITIM SURESINCE VE EGIiTiM SONRASI KAZANC

EGITIM SURESINCE

EGITIM SONRASI

ZONGULDAK

Ogrenciler egitimleri siiresince Kredi ve Yurtlar Genel Miidiirliigii’niin
vermis oldugu Ogrenim  kredisinden ve yurt hizmetlerinden
yararlanabilirler.

Ayrica, cesitli resmi ve 0zel kurum/kuruluslar tarafindan saglanan
burslardan faydalanabilirler.

Kamu sektoriinde istihdam edilenler tabi olunan mevzuata gore maas
alirlar.

Ozel sektorde ise calisanlarin asgari iicretten baslayan kazang durumu,
calisilan isyerinin biiyiikliigii, kisinin tecriibesi, bilgisi, yetenegi,
calisma kapasitesi ve sektoriin ticret diizeyine gore degisebilmektedir.
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G- MESLEKTE iLERLEME

MESLEKI EGITIMDE ILERLEME

Bilisim Giivenligi Teknolojisi 6n lisans programini basariyla
tamamlayan dgrenciler, “Lisans Ogrenimine Dikey Gegis Sinavinda
(DGS)” basarili olduklar1 takdirde; Kilavuzda belirtilen programlara,
kontenjan dahilinde dikey gecis yapabilirler.

IS HAYATINDA ILERLEME

BENZER MESLEKLER

ZONGULDAK

Yazilimin yogun olarak kullanildigi kamu kurum ve kuruluslari ile 6zel
sektorde proje ve web siteleri artmasina ragmen bunlarin giivenligine
iligkin ¢ozlimler heniiz yeteri kadar yaygimlasmamistir. Bu sebeple
Bilisim Giivenligi Teknolojisi Teknikerlerine ihtiyag¢ gittikge artacak
olup ileride isletmelerin giivenlik ve hukuki zorunluluklar1 sebebiyle de
ilgili meslek dalinda ilerlemenin popiilerligi yiikselecektir.

- Bilgisayar Programcisi,

- Internet ve Ag Teknolojileri Yoneticisi,

- Bilgisayar Operatorti,

- Yazilim ve Bilgisayar Miihendisligi Ara Elemant,
- Teknik Servis Eleman,

- Ag Yonetimi Sorumlusu,

- Veri Hazirlama Sorumlusu Yazilimcisi.
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H. EK BILGILER

I- KAYNAKCA

- Tibitak - Bilgem

- Bilgi Giivenligi Dernegi

- Universite 6gretim iiyeleri

- http://atabeymyo.sdu.edu.tr/

- https://www.selcuk.edu.tr/

- Meslek Elemanlart,

- Bilgi Giivenligi Akademisi Web sitesi ,

- YKS Yiiksekogretim Programlar1 ve Kontenjanlar1 Kilavuzu,
- Uluslararasi Standard Meslek Siniflamasi-ISCO 08,

- Meslek Danisma Komisyonu (MEDAK) iiyesi kuruluslar.

I- AYRINTILI BiLGIi iCIN

- llgili egitim kurumlar,

- https://kariyerkapisi.cbiko.gov.tr/

- UNI-VERTI https://www.cbiko.gov.tr/projeler/uni-veri

- Tiirkiye Is Kurumu https://www.iskur.gov.tr

- Meslegim Hayatim web sitesi https://meslegimhayatim.meb.gov.tr/

- T.C. Olgme Se¢me ve Yerlestirme Merkezi http://osym.gov.tr/

- Biinyesinde Meslek Bilgi Merkezi Bulunan Calisma ve Is Kurumu
11 Miidiirliikleri/Hizmet Merkezleri

Bu dosya; meslek se¢me asamasinda olan gengleri bilgilendirme amagli olup, meslek

mensuplari, isyerleri, meslegin egitim yerleri ve meslek odalarindan bilgi alinarak
olusturulmustur.
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